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Vam vyplati

bezpecnost ‘

+83 %

spolecnosti neni pripraveno nest
finanéni dopady uspésneho utoku

+65 %

Za vétsinou uspesnych hacknuti
stdl phishingovy e-mail

1az5
hesel pouzivaji Vasi zameéstnanci
pro prihlasovdni k rO0znym uétum



Phishingové testy

Podvodné e-maily které otestuji
pfipravenost zaméstnancu na redlny
phishingovy utok.

11l ndachylnost zaméstnancy

Baiting

Co udélda zameéstnanec, kdyZz najde na

zemi USB disk s citlivymi daty?

ndchylnost zaméstnancu

Podvodné telefondty, které maiji za cil

vyldkat ze zaméstnancu divérné
informace.

ndchylnost zaméstnancu



Sociadlni inzenyrstvi

o Phishingové
—
* % % % testy

Test spociva v tom, Ze poslu varku
podvrzenych e-mailovych zprdav
tak, aby vypadaly, Ze jsou to
Zpravy prave.

MUzZe se jednat o Idkavou nabidku
produktu, firemni benefity nebo e-
mail, ktery se tvari jako od
interniho IT a vyzyvad uzivatele k
nejake akci.

Scéndart mdm v zasobé mnoho.

@’» Baiting

Jednd se o techniku socidlniho
inZenyrstvi, kdy nechdme
zamestnance zakousnout se do
urcité navnady - v tomto pripade
USB disku, ktery se nachdzi v
blizkosti pracoviste.

Pokud by se na tomto disku
nachdzel malware, doslo by ke
kompromitaci spolec¢nosti.

K2 Vishing

Pomoci podvodnych telefondtd
se specialisté pokusi ze
zaméstnancuU vytézit citlivé
informace, které by utocnici mohli
pouzit k priprave utoku a dalsich
krok.

Jednad se obdobu
mysteryshoppingu, zde se ale
hraje o citliva data.



Vysledky

SOC i d I n i phishing

testu

Popis
kampani

W ramci phishingového testu jsme
realizovali pét tematickych
kampani. odvrZeni interni kore
» 52 0 socialni inZenyrstvi, fihlageni k lokalnim systé

InZenyrstvi -
y 37,5 % 25%©®
vyhodnoceni

a dalgi aktivitu Gtoénikd.

ouZivaji jak k
dnym kampanim, tak k
takzvaneému spear phishingu. W rozloZeny
wdnd,
Ve Vasem pfipadé byly dle zadani )
nan ige na postupnému rozesilani e-maill na

uZivatele.

Data spusténi a piehled kampani:

eri I e U esSneéE Fi X ichi obrazkii/grafiky} ét je ke 3.6. Nigerijsky SPAM - 400 uZivateld
Merlm’ qu byly kqmpqne Uspesne -V prlpOde phIShlngU kliknuti r-11 odkaz vedouci na SN " el
zjistim, kolik uZivatelu zprdvu otevrelo, kolik jich kliknulo na il otesten

podvodny odkaz, v kolik hodin a na kterem zarizeni. PR e

podvodné stranky. 8 Eeni - 400 uZivateld
vydirani - 100 uZi i

Také uvidim, kolik zaméstnancu se prihlasilo do faleSného
portalu. Vyhodnoceni mUze byt velmi detailni, kdy
uvidime, ktery uzZivatel, na jakeé pozici, zadal jake heslo do
kompromitovaného systému, kdy a odkud.

V pripadé USB diskU vidim, z jaké IP adresy doslo k
otevreni ktereho dokumentu a jsem notifikovan e-mailem.

Vsechna data zpracuji do zaverecne zpravy, kterou Vam i
managementu rad osobné odprezentuiji.



Testy zranitelnosti
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Test bezpecnosti webu Aktivni sken infrastruktury Kontinudlni monitoring
Oskenuji Vase weboveé stdnky a zjistim Otestuji porty a na nich bézici sluzby na Budu monitorovat a pravidelné kontrolovat
zda jsou zranitelné Ci neprozrazuiji citliva zndme zranitelnosti a exploity. dostupnost a bezpecnost Vasi firmy.

data.

j  mira ochrany il mira ochrany i1l mira ochrany



Testy zranitelnosti

- Aktivni sken
=D infrastruktury

. Kontrola otevienych portu

. Analyza bézicich sluzeb

. Scan operacnich systémuU na
vyskyt exploitu

. Testovani proti zndmym
zranitelnostem (CVE)

- Vyhleddavani subdomeéen a
navaznosti na dalsi sluzby

. Testovdni vychozich logins

. Skenovadni interni sité diky VPN
profilu

Test bezpecénosti
webu

- Spravnad konfigurace HTTPS

. Bezpecnée nastaveni cookies

- Nachylnost na cross-site-
scripting (XSS)

- Nachylnost na SQL injection

. Aktudlnost pouzitych
technologii (JavaScript, PHP..)

. Test webserveru

. Ovérime zda na vasem webu
nejsou dohledatelnée citlivé
dokumenty

©.=, Kontinudlni

TT monitoring

Monitoring dostupnosti sluzeb
podle portu &i na ping 24/7/365
Hlidani platnosti HTTPS
certifikadtO a v€asné
upozorneni na expiraci
Zjistime, zda se hesla Vasich
zaméstnancU neobjevila v
uniklych databdzich
Pravidelny vulenrability scan -
tydne, meésicne, Ci kvartalné



Duvéruji mi spole¢nosti
vSech typu a velikosti

y Accolade éESKAé @éﬁsx\?
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Jak probiha spoluprace?

Kontaktujte mé On-line schuzka Objednavka
Zjistim co potrebujete a Domluvime si datum Domluvenou sluzbu
upravim sluzbu Vasim realizace a vyresime zavazne objednate, ja ji

potrebdm a moznostem technikdlie doddm a poslu fakturu



Kontaktujte meé

E-mail

- info@pavelmatejicek.cz

Telefon
+420 702 029 676

BN Web

[/

pavelmatejicek.cz




